POLITIQUE DE SECURITE DE L'INFORMATION

Enoncé de la politique

Dans I'éere moderne de l'industrie automobile, les concessionnaires dépendent de plus en plus des
technologies numériques pour optimiser leurs opérations, améliorer I'expérience client et gérer des
informations sensibles. Néanmoins, cette évolution vers le numérique présente le défi crucial de mettre
en place des mesures de sécurité de l'information robustes afin de protéger les informations et l'intégrité
globale des opérations des concessionnaires. Consciente des défis et des risques inhérents et pour
renforcer sa position comme leader dans la distribution des produits et services d exception pour une
expérience client unique, Groupe ENNAKL Automobiles élabore une politique de sécurité de l'information
en concertation avec toutes les parties intéressées.

L'objectif de cette politique est de définir le cadre de sécurité de I'information, visant ainsi a garantir la
robustesse et la pérennité du leur systeme d'information, assurer la continuité de ses activités, limiter les
incidents de sécurité et a faire face aux menaces émergentes.

Cette politique repose sur un systeme de management de la sécurité de l'information (SMSI) et adopte
une approche d'amélioration continue pour évaluer, contréler et gérer les risques associés a la sécurité de
I'information.

Objectifs

La politique de sécurité de l'information vise a garantir :

 La confidentialité de l'information,

- L'intégrité de l'information,

- La disponibilité de l'information,

- La tracabilité,

- La protection des données clients,

- La conformité aux exigences légales et réglementaires.

Ces éléments clés contribuent a la réalisation de sa mission et de ses objectifs métier.

Atteindre ces objectifs nécessite :

La conformité avec cette politique a tous les niveaux

- La maitrise des risques et des aspects de sécurité liés aux activités,

- L'analyse des dysfonctionnements et les retours des parties intéressées.

Pour ce faire, ENNAKL entreprend toutes les démarches nécessaires pour améliorer continuellement
son systeme de management de la sécurité de lI'information conformément a la norme ISO 27001

Domaine d’application

La politique de sécurité de l'information s'applique a toute personne ou organisation en relation avec
Groupe ENNAKL Automobiles.

Nos engagements

La Direction Générale ainsi que I'ensemble des managers de Groupe ENNAKL Automobiles s'engagent a
mener, a soutenir et a examiner cette politique et ses objectifs et a améliorer en permanence son systeme
de management de la sécurité de l'information. La direction générale s'engage aussi a satisfaire les
exigences applicables en matiére de sécurité de l'information y compris les exigences légales et
reglementaire et les exigences contractuelles.

La Direction Générale invite tout le personnel a appliquer toutes les consignes définies dans cette
politique.




